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可撤销和可追踪的密钥策略属性基加密方案 

齐芳，李艳梅，汤哲 
（中南大学信息科学与工程学院，湖南 长沙 410083） 

摘  要：针对基于密钥策略属性基加密（KP-ABE, key-policy attribute-based encryption）方案不能兼顾属性撤销和

用户身份追踪的问题，提出一种支持可撤销和可追踪的 KP-ABE 方案。首先，该方案能够在不更新系统公钥和用

户私钥的情况下实现对用户属性的撤销，更新代价比较小，同时可以根据解密密钥追踪到用户身份，从而有效地

防止匿名用户的密钥泄露问题。其次，该方案基于线性访问结构（LSSS, linear secret sharing scheme），与树形访

问结构相比，执行效率更高。最后，该方案基于判定性 q-BDHE 假设，给出了在标准模式下的安全性证明。通过

与已有的 KP-ABE 方案进行对比分析得出，该方案的公钥长度更短、加解密的计算开销更低，且在实现属性可撤

销的基础上实现了用户身份的可追踪功能，具有较为明显的优势。 
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Revocable and traceable key-policy attribute-based  
encryption scheme 

QI Fang, LI Yanmei, TANG Zhe 
School of Information Science and Engineering, Central South University, Changsha 410083, China 

Abstract: The existing key-policy attribute-based encryption (KP-ABE) scheme can not balance the problem of attribute 
revocation and user identity tracking. Hence, a KP-ABE scheme which supported revocable and traceable was proposed. 
The scheme could revoke the user attributes without updating the system public key and user private key with a less up-
date cost. Meanwhile, it could trace the user identity based on decryption key which could effectively prevent anonymous 
user key leakage problem. The proposed scheme was based on linear secret sharing scheme (LSSS), which was more ef-
ficient than tree-based access structure. Based on the deterministic q-BDHE hypothesis, the proposed scheme gave secu-
rity proof until standard mode. Finally, compared with the existing KP-ABE scheme, the scheme has a shorter public key 
length, lower computational overhead and realizes the traceability function of user identity based on the revocable attrib-
ute, which has obvious advantages. 
Key words: KP-ABE, revocable, traceable, linear secret sharing scheme 
 

1  引言 

2007 年，Bethencourt 等[1]第一次提出了属性基

加密（ABE, attribute-based encryption）机制的概念，

该机制将用户私钥、密文分别和一组属性相关联，

用户私钥只有满足密文访问策略时才可对密文进

行解密，因此，可以实现细粒度的访问控制。现有

的 ABE 机制根据解密策略的关联方式可以大致分
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为两种，一种是基于密钥的属性基加密机制 [2-4]

（KP-ABE, key-policy attribute-based encryption），该

机制中用户私钥与访问策略相关；另一种是基于密

文的属性基加密机制[5-6]（CP-ABE, ciphertext- pol-
icy attribute-based encryption），该机制将密文与访

问策略绑定。上述两种方案都实现了基于属性的细

粒度访问策略。Waters 等[7]和 Goyal 等[8]的属性加

密方案都是基于树形访问结构的，由文献[8]可知，

树形访问结构下的密文长度会随访问树节点的增

加呈指数级增长，执行效率比较低。而线性访问结

构中密文和加密时间的长度是随着访问结构的增

大呈线性增长的，且文献[9]中证明树型访问结构与

线性访问结构是可以相互转换的，因此，本文的访

问结构是基于 LSSS 的。 
目前，针对各种形式的 ABE 方案关于属性撤

销方面的研究比较少，已有的撤销方案根据撤销

执行方，可以分为直接撤销和间接撤销两类，Imai
等[10]指出间接撤销是指只有未被撤销的用户，即

非撤销用户才可以对密钥进行更新。Pirretti 等[11]

提出将有效期与一个属性相关联的撤销方案，但

该方案存在诸多问题，如密钥存储和更新的工作

量较大、授权中心可扩展性较差及无法实现属性

到期前的撤销。Bethencourt 等[12]提出的方案是在

用户属性和密文中都添加时间信息，但是授权中

心的工作量会随着用户数量的增多急剧增大，且

不能实现用户属性的动态及时撤销。Boldyreva 等[13]

提出了利用二叉树进行撤销的方案，但该方案仍

不支持及时撤销。直接撤销是信息发送方将用户

的属性撤销列表直接嵌入密文中，从而完成属性

密钥的撤销，该思路是由 OSW07[13]首次提出的，

被撤销的用户失去了所有的解密属性，但在该方

案中仅支持用户身份的撤销，无法实现用户部分

属性撤销的问题。文献[10]中定义了两种撤销模

型：一种是间接撤销模型，在这种模型下，用户

的属性或身份，通过更新用户私钥来实现撤销，

加密消息时，发送者不关心撤销列表；另一种是

直接撤销模型，该模型中，用户的属性或者身份

在撤销的时候会加入撤销列表中，将撤销列表加入

密文中，而不影响用户私钥的生成。文献[14]提出

了一个支持身份吊销的 KP-ABE 方案，但是该方

案要求用户加密的属性集的大小必须是属性集大

小的一半。文献[15]提出了一种直接撤销模式下

具有细粒度属性撤销机制的加密方案，该方案

中撤销的是单个属性下的某些用户，而不影响

该用户下的其他属性，用户的部分属性被撤销

后如果余下的属性集仍可以满足访问结构，则

该用户还可以解密信息。文献[16]在现有的研究

基础上，指出在不影响其他用户私钥的前提下，

实现用户属性撤销是未来的研究方向。目前，

基于直接撤销模式下的属性基加密机制因其撤

销代价较小等优势，成为属性基加密机制的研

究热点 [17-19]，文献 [17]提出一种可直接撤销的

CP-ABE 方案，针对 KP-ABE,文献[20]提出一种

支持用户撤销的 KP-ABE 方案，但是该方案中仅

支持用户撤销，还不能实现细粒度的撤销模式，

因而 Wang 等 [21]提出支持细粒度撤销机制的

KP-ABE 方案。文献 [22]提出一种基于代理的

KP-ABE 撤销方案，该方案不需要更新用户密钥

和已经加密的旧密文，但是需要第三方代理机构

随时在线且完全可信。 
密钥滥用问题一直是属性基加密机制的研究

热点，因为用户是通过属性集来进行身份标识，所

以可能会使不同用户有相同的属性集，无法唯一确

定用户身份，因此，如果合法用户将自己的私钥给

其他恶意用户分发出去，就会打乱事先定义的访问

策略，而且还不能对该用户追责，因而引发密钥滥

用的问题。文献[23-24]中引入了用户身份信息，可

以实现对恶意用户身份追踪，但文献[23]中的撤销

机制仅针对恶意用户。 
上述研究内容均不能同时有效解决用户属性

细粒度撤销和追踪用户身份的问题，因此，本文

在现有的研究基础上，通过在密文中嵌入用户属

性撤销列表，同时将用户身份标识和密钥相结合，

从而可以实现用户部分属性撤销的细粒度访问控

制，而且可以通过密钥追踪到用户身份，有效地

防止了用户密钥泄露的问题，具有一定的实际应

用价值。 

2  基础知识  

2.1  合数阶群上的双线性映射 
定义 1  双线性映射。令 N,G G 是 P 阶循环群，

其中 P 为素数。令 g 为 G 群的生成元，定义映射

N:e G G G× = ，若 e满足如下 3 个性质，则称 e为从

G 到 GN的双线性映射。 
1) 双向性： *, pa b Z∀ ∈ ，满足 ( , ) ( , )a b abe g g e g g= 。 

2) 非退化性： g G∃ ∈ ，使 ( , ) 1e g g ≠ 。 

2018231-2



第 11 期 齐芳等：可撤销和可追踪的密钥策略属性基加密方案 ·65· 

 

3) 可计算性： ( ), , ,P Q G e P Q∀ ∈ 是可计算的。 

2.2  访问结构 
定义 2  访问结构。设 { }1 2, , , nP P P P= 是 n个

参与者的集合，集族 { }2 \PT ∈ ∅ ，若访问结构T 是

单调的，则有 ,CB∀ ，若 B T∈ 且 B C∈ ，则有C T∈ ，

则称T 中的集合为授权集，而不在T 中的集合为非

授权基集。 
2.3  线性秘密共享方案  

定义 3  LSSS。访问结构 ( ),T = A ρ ，其中，A
是 d l× 的矩阵，ρ 是矩阵 A中的每一行 xA 到参与方

( )xρ 的映射，LSSS 的实现过程：随机选取向量

( )2 3, , , , ns v v v=v ，其中，s为要分享的秘密值，令

iA 为矩阵 A的第 i 行代表的向量，计算 i = ×iA vσ
作为参与方 ( )xρ 的秘密分享值。若{ }x x∈A

ω 为一组恢

复系数，则有 ( ) ( )1,0, ,0x xx Aρ ω∈ =∑ A ，从而可以

恢复秘密分享值。 
2.4  判定性 q-BDHE 假设 

定义 4  判定性 q-BDHE 假设。令 N,G G 是阶为

p 的循环群（ p 为素数），g 为G 的一个生成元，e
为双线性映射 N:e G G G× = ，随机选取 , ps Z∈α ，

计算 

  

若不存在一个算法可以在多项式时间内以不

可忽略的优势区分 ( )
1

,
q se g g
+α
与 NG 中的随机元素，

则称 q-BDHE 假设成立。 

3  模型定义 

3.1  系统结构 
支持可撤销和可追踪的 KP-ABE 方案由以下 5

个多项式时间算法组成。 
setup ( , , , ( ), ) ( , )y H x ID PK MK→α β 初始化算

法：输入随机数 , , py Z∈α β ，用户身份标识 ID ，

散列函数为 ( )H x ， ( )H x 可以将任意长比特串映射

为 pZ 上的元素。输出系统公钥 PK 和主密钥 MK ，

其中，PK 隐含了系统属性集合 { }1,2, ,U n= 和用

户身份标识集合 { }1,2, ,D m= 。 
encrypt ( , , , , )M s PK R C→λ 加密算法：输入明

文 M ， λ为加密时的属性集合，随机值 ps Z∈ ，

系统公钥 PK 以及属性撤销列表 R U∈ ，输出密文

C ，密文中包含了属性撤销列表和加密属性集。 
key generation ( , , , , )MK PK ID SK→A ρ 密钥生

成算法：输入系统密钥和公钥， A为 d l× 阶矩阵，

( )iρ 表示矩阵第 i 行对应的属性以及用户身份标识

ID，输出用户私钥 SK 。 
decryption ( , , , )C SK PK S M→ 解密算法：输入

密文C 、用户私钥 SK 以及系统公钥 PK ，S U R= −
为属性集合。输出明文 M 。 

trace 追踪算法：如果非法用户拥有有效的解密

密钥，则可以通过本算法验证密钥泄露者的身份，

从而追踪到用户身份。 
3.2  安全模型 

定义一个公钥加密方案以达到选择明文攻击下

的不可区分性，即（IND-CPA, indistinguishability 
under chose-plaintext attack）攻击类型。通过挑

战者 Λ和敌手 Γ间的交互性游戏来定义上述

攻击。  
初始化阶段：敌手Γ选择一个要挑战的访问结

构 *λ ，对于其中的属性 i ，指定该属性的用户撤销

列表 *R 。 
建立阶段：挑战者Λ运行系统初始化算法和密

钥生成算法，输入挑战者Λ选择的随机数、散列函

数和身份标识，输出系统公钥 PK 和主密钥 MK ，

将公钥发送给敌手Γ，自己保留主密钥。 
挑战阶段：敌手 Γ 选取两条等长消息 0M 和

1M ，挑战者Λ随机选择b ，即b 取随机值 0 或 1，
加密消息 bM ，生成密文 *C 并返回给敌手Γ。 

猜测阶段：敌手Γ返回对密文 *C 的猜测值b′，
如果b b′ = ，则敌手Γ获胜。 

定义敌手Γ的攻击优势为 [ ] 1
2

Pr b b′ = − 。 

定义 4  如果任意多项式时间内敌手Γ赢得游

戏的优势是可以忽略的，则称方案是 IND-CPA 安

全的。 

4  具体方案 

对于 LSSS 访问结构 ( ),T = A ρ ，其中， A为

d l× 阶的矩阵， ( )iρ 为矩阵中第 i 行对应的属性。

消息在属性集λ下进行加密后，想要解密该密文，

则需要属性集λ满足访问结构 ( ),T = A ρ ，即访问结

构中存在系数 i pa Z∈ 满足
( )

i
i

a
ρ λ∈

=∑ iA 1 。令 1 2,G G 是

阶为 p 的双线性群，其中，p 为素数，g 为生成元，
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e为 1 1 2G G G× → 的双线性映射。 
setup ( , , , ( ), ) ( , )y H x ID PK MK→α β ：定义属性

集合 { }1,2, ,U n= ，每个属性 t U∈ 。用户身份集

合 { }1,2, ,D m= ，其中，用户的身份标识 ID D∈ 。

随机选取 , , py Z∈α β 。选择散列函数 ( )H x ，该函

数可以将任意长度的字符串映射为 pZ 上的元素，生

成系统公钥为 

 ( )

( , )

, ,t

y

H ID
ID

t

Y e g g

PK g g

h g g g t U

β

αα

⎧ =
⎪⎪= =⎨
⎪ = = ∈⎪⎩

 (1) 

生成系统主密钥为 
 { }, , ,

t U
MK t y

∈
= α β  (2) 

encrypt ( , , , , )M s PK R C→λ 加密算法：输入明

文 M 、随机数 ps Z∈ 、系统公钥 PK 以及属性撤销

列表 R ，且明文的加密是在属性集λ下进行的，然

后输出密文为 

 
( )

0 0

1

, , , ,

, ,g ,

its s
i

ss
n

c g c g c g i
C

c MY c e g R

αλ λ

+

⎧ ′= = = ∈⎪= ⎨
′ ′′= =⎪⎩  

(3) 

key generation ( , , , , )MK PK ID SK→A ρ ：密钥

生成算法，将访问结构 T 、系统公钥 PK 、系统

主密钥 MK 以及用户身份标识 ID作为输入。访问

结构 ( ),T = A ρ ，其中，A为 d l× 阶的矩阵， ( )iρ

为矩阵中第 i 行对应的属性。随机选取向量

( )2 3, , , , ns v v v=v 满足 s× =v1 ，即满足
1

l

i
i

v y
=

=∑ ，

且将用户身份标识 ID嵌入用户密钥中，得到解密密

钥为 

 

( )

( )
( )

( )

( )
0

1 2,

i

y
H ID

H ID
t

i

y H ID

H ID

D g

SK D g

I g

I g I ID

ρ

α β

αβ

β

β

+

×

+

⎧
=⎪

⎪
⎪⎪= =⎨
⎪

=⎪
⎪

= =⎪⎩

iA v

 (4) 

decryption ( , , , )C SK PK S M→ 解密算法：输入

密文C 、用户私钥 SK 以及系统公钥 PK ，其中，

S U R= − 为用户未被撤销的属性集。解密计算过程

如下。 

 

( )( )
( )

( )
( ) ( )

( )
( )

( ) ( )
( ) ( ) ( )

( ) ( ) ( ) ( )

0

1

1

1

, ,

, ,

, ,

, ,

i

i

i i

i
i

a

i i
i

a
H ID

t t ss
n

i

H ID a s s n

y s H ID s n

F e D C C c

e g g g e g g

e g g e g g

e g g e g g

ρ ρ

ρ λ

ρ
ρ λ

α β

ρ λ

αβ α

α β α

∈

∈

× ⋅ ⋅

+
∈

× +

+

⎛ ⎞
′′= ⎜ ⎟⎜ ⎟

⎝ ⎠
⎛ ⎞⎛ ⎞
⎜ ⎟⎜ ⎟= ⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠

∑=

=

∏

∏
i

i

A v

A v

 

(5)

 

再计算 

 

( )

( ) ( ) ( )

( ) ( )

0
1 0

1

, ,

, ,

, ,

y
H ID H ID y s

y ys

I
F e D hI e c

I

e g g g e g g

e g g e g g

α β βα+

⎛ ⎞
′ = ⎜ ⎟

⎝ ⎠
⎛ ⎞
⎜ ⎟=
⎜ ⎟
⎝ ⎠

=

 

(6)

 

最终计算得到 

 
( ) ( ) ( )

( ) ( )

( )

1 0
,

1

1 1

,

,

, ,

( , )
,

,

n i ID
i S i ID

s

ID n i
i S

ys s H ID

s
s n n

s
ID

e g c
Fc
F

e g h g

Me g g e g g

e g g
e g g

e g h
M

α β

α

+ − +
∈ ≠

+ −
∈

−
+ +

⎛ ⎞
⎜ ⎟
⎝ ⎠′

′ ⎛ ⎞⎛ ⎞
⎜ ⎟⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠

= ⋅

=

∏

∏
 

(7)

 

trace 追踪算法：因为密钥中嵌入了用户的身份

标识，每个用户都满足 

 ( ) ( ) ( )0 1, , ,ye I g e I g e g g=  (8) 

所以如果当非法用户拥有有效的密钥时，就可

以根据 2I 得到密钥泄露方的用户 ID。 

5  安全性证明 

定理 1  基于上述 3.2 节所定义的安全模型下，

若 q-BDHE 假设成立，则第 4 节给出的方案是

IND-CPA 安全的。 
证明  采用反证法，若存在一个概率多项式时

间算法的敌手Γ能以ε 的优势赢得安全性游戏，则

可以构造一个概率多项式时间算法 B 能以不可忽

略优势
2
ε
解决判定性 q-BDHE 问题。 

挑战者Λ首先选取两个阶为 p 的循环群 1G 和
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2G ，其中， p 为素数，令 n p= 。并定义 e为 1G 到

2G 的双线性映射，令 g 为 1G 的生成元。从 pZ 中随

机选取 , , ,a b c z ，挑战者通过抛掷硬币的游戏随机选

取 b ， b 的取值为 0 或1。当 0b = 时，挑战者计算

( ), abcZ e g g= ；当 1b = 时， ( ), zZ e g g= 。 

init：模拟算法运行敌手Γ，敌手Γ的身份标识

为 ID，同时敌手Γ给出一个挑战属性集合λ和属性

撤销列表 R ，集合中的属性 i 都属于U 。 
setup：首先设置 ( ), abY e g g= ，对于每个属性

i ，若 i∈λ，则 ir
ig g= ，其中， i ir =α 且 ir 为随机

值。若 i∉λ，则 ibt
ig g= ，其中， i ibt =α 且 it 为随

机值。令 S U R= − ，模拟算法 B 随机选取一个 b

值，计算

1

1
b

n j
j S

h g g
−

+ −
∈

⎛ ⎞
= ⎜ ⎟

⎝ ⎠
∏ ，其中， j S∀ ∈ ，

bλ = − 1n j

j S
α + −

∀ ∈
∑ 。最后将公钥发送给敌手。 

第一阶段：敌手 Γ提交自己的身份标识，询

问访问结构所对应的私钥，私钥的询问分两种情

况，即 λ满足访问结构，或 λ不满足访问结构。

若该询问不满足访问结构 ( ),T = A ρ ，其中，A为

d l× 阶的矩阵， ( )iρ 为矩阵中第 i 行对应的属性，

则该访问结构中 ( ) 0Mf =λ 。模拟算法 B 在生成私

钥时需要随机生成一个向量 ( )1 2, , , lu u u=u ，并满

足 ab× =u1 。令矩阵 *A 为 A的子矩阵，因为1 对于
*A 是独立的，所以存在一个向量 ( )1 2, , , lw w w=w

满足 =λA w 0 ，而 hw =1 ，令 ( )1 2, , ,j j j jlA m m m= ，

则可得到对应的私钥如下。 
当询问满足访问结构时 

 
( )( )

( )

1

l
ji jk

j

m
b H ID

jD g
=∑

= ρ

λ
αβ

λ  (9) 

当询问不满足访问结构时 

 

( )
( )

( )
( )

( )

( )( )
( )

( )
( )

1 11

1 11

l ll
ji j xji x xx

j j

l ll
ji j xji x xx

j j

x hm
H ID H ID

h h
j

x hm
H ID

h h

D g g

g

ρ ρ

ρ ρ

λ λ
αβ αβ

β β

λ λ
αβ

β β

= ==

= ==

−

⎛ ⎞−⎜ ⎟
+⎜ ⎟

⎜ ⎟⎜ ⎟
⎝ ⎠

∑ ∑∑
=

∑ ∑∑

=

 

(10)

 

Challenge：敌手Γ向模拟算法提交两条长度不可

区分的消息 1M 和 2M ，模拟器通过投掷硬币游戏随机

选择 { }0,1b∉ ，然后对消息 bM 进行加密，计算密文为 

 { }( ), , ri
b i i

C c M Z c g
∈

′= = =
λ

λ  (11) 

并将密文返回给敌手Γ。 
第二阶段：重复第一阶段的操作。 
Guess：本阶段敌手输出对τ 的猜测 ′τ 。 
若 ′ =τ τ ，模拟算法输出对b 的猜测 0b′ = 。 
若 ′ ≠τ τ ，模拟算法输出对b 的猜测 1b′ = 。 
分析：当 0b = 时， ( ), abcZ e g g= ，可得属性集

λ下的有效密文为 

 { }( ), , irabc
b i i

C c M g c g
∈

′= = =
λ

λ  (12) 

这种情况下，敌手Γ挑战成功，可以得到对消息的

加密结果。假设敌手的攻击优势为 [ ] 1
2

Prε τ τ ′= = − ，

此时模拟算法在游戏中的优势为 

 [ ] 10
2

Pr b b b Pr τ τ ε′ ′⎡ = = ⎤ = = = +⎣ ⎦  (13) 

当 1b = 时， ( ), zZ e g g= ，则可以得到 

 { }( ), , ibrz
b i i

C c M g c g
∈

′ ′= = =
λ

λ  (14) 

对于敌手，变量 z 是未知的，因此，C′对于敌

手也是未知的，这种情况下模拟算法就失去了攻击

优势。易见，此时模拟算法攻击成功的概率为 

 [ ] 11
2

Pr b b b Pr τ τ′ ′⎡ = = ⎤ = ≠ =⎣ ⎦  (15) 

综上，模拟算法在 q-BDHE 游戏中获胜的概率为 

  

[ ] [ ]

[ ]

1 0 0
2

11 1
2

1 1 1 1 1
2 2 2 2 2

2

Pr b b Pr b b b Pr b

Pr b b b Pr b

ε

ε

′ ′= − = ⎡ = = ⎤ = +⎣ ⎦

′⎡ = = ⎤ = −⎣ ⎦

⎛ ⎞= + + × −⎜ ⎟
⎝ ⎠

=

 

(16)

 

证明模拟算法 B 能以不可忽略的优势
2
ε
解决

判定性 q-BDHE 游戏。易见，这是不可能的，所以

该假设不成立，从而证明本文所提方案是 IND-CPA
安全的。证毕。 

6  性能分析 

本节将对本文所提方案进行性能分析，内容

包括公钥 PK 、系统主密钥 MK 、密文 C 、用户

密钥 SK 、属性是否可撤销和用户是否可追踪以及

对相关文献进行计算开销等方面进行对比。其中，
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m 表示的是系统用户数量，n 表示用户用以进行

加密的属性集， 1 2,G G 是阶为 p 的双线性群。其中，

p 为素数， eG 为 1 1 2G G G× = 的双线性映射操作，

L 为 LSSS 访问结构矩阵中的行或访问树的叶子

节点， λ为用户进行解密的属性集， R 为属性撤

销列表。 
表 1 通过对如上几种方案从公钥长度、系统

主密钥长度、密文长度以及用户解密密钥长度以

及方案是否具有可撤销性和可追踪性等方面进行

比较，得出本文所提方案中的公钥长度与用户密

钥是最短的，文献[24]的系统主密钥最短，密文

中加入了撤销列表，因此，实现了属性的可撤销，

用户解密密钥中嵌入用户的身份信息，因此，实

现了用户身份的精准追踪。表 2 是对相关文献在

计算开销方面的对比，由表 2 可知，文献[20]的
加解密开销比文献[22]低，文献[23]中由于涉及两

个循环群的运算，所以加解密开销文献[22]要高，

本文所提方案的加解密开销低于文献[24]，同时

加密开销为所有方案最低，解密开销仅略高于文

献[20]。 
综上表述，本文所提方案的公钥和用户密钥长

度最短，且加密开销最低，同时可以实现细粒度的

属性撤销和用户追踪。从密钥长度计算开销以及实

现功能方面来看，都有较明显的优势。 

7  结束语 

本文提出了一种基于 LSSS 访问策略的可撤

销、可追踪的 KP-ABE 加密方案，可以实现用户部

分属性撤销而不影响其他用户的解密密钥，同时可

以通过用户密钥追踪到用户身份，可以有效解决用

户密钥泄露的问题，且在标准模型下证明本文所提

方案可以解决 q-BDHE 假设，从而证明本文所提方

案是 IND-CPA 安全的。未来相关的研究方案有：

在现有的研究基础上实现用户身份的撤销；针对单

授权中心安全性隐患和性能瓶颈的问题，实现多授

权中心的 KP-ABE 加密方案。 
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